Zatgcznik nr 2

Instrukcja Zarzadzania Systemem

Informatycznym

Nazwa podmiotu wprowadzajgcego Zespot Szkot Ogolnoksztatcacych w Strzelinie

Data zarzgdzenia 20 kwietnia 2017 roku

Numer zarzadzenia wprowadzajgcego 66 /2016 / 2017

Podpis ADO mgr Beata Kudta

Podpis ABI mgr Andrzej Ziotkowski

Na podstawie ROZPORZADZENIEA MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzgce do przetwarzania danych osobowych w Zespole Szkét Ogélnoksztatcgcych w Strzelinie
wprowadza sie dokument o nazwie , Instrukcja zarzagdzania systemem informatycznym” zwany

dalej ,,instrukcjy”.
Dokument obowiazuje od dnia wprowadzenia zarzadzenia NUMET : ........cccrerenrnnnnneisensnisennens

§1

llekro¢ w , Instrukcji” jest mowa o:

PODMIOCIE — rozumie sie przez to spotke prawa handlowego, podmiot gospodarczy

nieposiadajgcy osobowosci prawnej, jednostke budzetows,

USTAWIE — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(Dz. U. z 201r. poz. 922), zwang dalej ,,ustawg",

IDENTYFIKATORZE UZYTKOWNIKA — rozumie sie przez to ciag znakéw literowych, cyfrowych lub
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innych jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w

systemie informatycznym,

HASLE — rozumie sie przez to ciag znakéw literowych, cyfrowych lub innych, znany jedynie osobie

uprawnionej do pracy w systemie informatycznym,

SIECI TELEKOMUNIKACYJNEJ — rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2
pkt 35 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2014r., poz. 243, 827,
1198, z 2015r. poz. 1069),

SIECI PUBLICZNEJ — rozumie sie przez to termin, ktory przywotuje § 2 ust. 5 Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. (Dz. U. z 2004r. Nr 100,
poz. 1024),

TELETRANSMISJI — rozumie sie przez to przesytanie informacji za posrednictwem sieci

telekomunikacyjnej,

ROZLICZALNOSCI — rozumie sie przez to witasciwos¢ zapewniajaca, ze dziatania podmiotu moga

by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi,

INTEGRALNOSCI DANYCH — rozumie sie przez to wiasciwo$é zapewniajaca, ze dane osobowe nie

zostaty zmienione lub zniszczone w sposdb nieautoryzowany,

. RAPORCIE — rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu

i tresci przetwarzanych danych,

. POUFNOSCI DANYCH — rozumie sie przez to wilasciwos$¢ zapewniajacg, ze dane nie sa

udostepniane nieupowaznionym podmiotom,

. UWIERZYTELNIANIU — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu.

§2

Za przestrzeganie zapisow ,Instrukcji” w Zespole Szkot Ogodlnoksztatcacych w  Strzelinie

odpowiedzialni sg Administrator Danych Osobowych oraz Administrator Bezpieczenstwa Informacji.

§3

Biorgc pod uwage fakt, iz w Zespole Szkét Ogdlnoksztatcgcych w Strzelinie jest minimum jedno
urzadzenie podtgczone do sieci oraz uwzgledniajgc kategorie przetwarzanych danych osobowych,
zwazajac na ptynace z tego tytutu zagrozenia, wprowadza sie ,wysoki” poziom zabezpieczen systemu

informatycznego.




Zatgcznik nr 2

§4

Dane osobowe w systemie informatycznym mogg przetwarzac tylko osoby posiadajgce uprawnienia
wydane do przetwarzania danych wydane przez Administratora Danych Osobowych, uprawnienia
stanowig czes¢ Polityki Bezpieczenstwa. Uprawnienie wydaje sie w trzech jednobrzmigcych

egzemplarzach, po jednym dla osoby uprawnionej, akt osobowych oraz Polityki Bezpieczenstwa.

§5

W systemie rejestrowany jest odrebny identyfikator dla kazdego uzytkownika, aby dostep do danych

byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

§6

Identyfikator kazdego uzytkownika sktada sie z minimum 6 znakéw. W identyfikatorze pomija sie

polskie znaki diakrytyczne.

§7

Hasto nalezy wprowadza¢ w sposdb uniemozliwiajgcy jego poznanie innym osobom. W Zespole Szkét
Ogdlnoksztatcacych w Strzelinie wprowadza sie zakaz zapisywania haset przez uzytkownikow, aby
ograniczy¢ ryzyko zaginiecia nosnika danych lub papieru zawierajgcego hasta do systemoéw

informatycznych. Zabrania sie takze korzystania z opcji zapamietywania haset w programach.

§8

W sytuacji, gdy zachodzi podejrzenie, ze ktos poznat hasto, uzytkownik jest zobowigzany niezwtocznie
powiadomic¢ o tym fakcie Administratora Danych Osobowych lub Administratora Bezpieczeristwa

Informacji.

§9

Hasto nie moze sie sktadaé¢ z powtarzalnego zestawu znakdw. Hasto nie moze by¢ identyczne z
identyfikatorem uzytkownika w jakiejkolwiek formie, ani z jego imieniem i nazwiskiem czy datg

urodzenia.

8§10

Zakazuje sie stosowacd haset, ktére zawierajg imiona osdb z rodziny uzytkownika, ogdlnie dostepnych

informacji o uzytkownikéw, takich jak numer telefonu, marka lub model pojazdu, nazwy ulicy, na

ktorej mieszka lub pracuje oraz ciggu znakdw (np. QWERTY, 12345, XCVBN itd.)
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§11

System informatyczny zabezpiecza sie przez instalacje programu antywirusowego AVG ANTIVIRUS na

kazdym stanowisku, instalacje firewall oraz zastosowanie zasilania awaryjnego.

8§12

Kazdy e-mail oraz jego zataczniki musza byé sprawdzane przez program antywirusowy pod katem

zagrozen.

8§13

Do obowigzkéw Administratora Danych Osobowych nalezy aktualizacja oprogramowania
antywirusowego oraz okredlenie czestotliwosci automatycznych aktualizacji definicji wirusow

dokonywanych przez to oprogramowanie.

814

Zabrania sie pobierania z internetu plikdbw niewiadomego pochodzenia, bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry zamierza

pobrac plik. Ponosi on rowniez petng odpowiedzialnos¢ za jego uzycie.

8§15

Zabrania sie odczytywania zatgcznikéw niewiadomego pochodzenia, bez wczesniejszego sprawdzenia
ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktdry zatgcznik zamierza
odczytaé. Ponosi on rowniez petng odpowiedzialno$¢ za jego uzycie. Zabrania sie uzywania nos$nikéw
niewiadomego pochodzenia, bez wczesniejszego sprawdzenia ich programem antywirusowym.
Sprawdzenia dokonuje uzytkownik, ktory zamierza uzy¢ nosnika. Ponosi on réwniez petna

odpowiedzialnos¢ za jego uzycie.

816

Nosniki informacji (danych) stuzgce do przetwarzania danych nalezy systematycznie konserwowac. W

przypadku uszkodzenia nosnika, nalezy niezwtocznie zabezpieczy¢ i skopiowaé dane, aby nie dopuscié

do ich utraty.

8§17

Kopie zapasowe przechowuje sie z miejscach zabezpieczajgcych je przed nieuprawnionym

przejeciem, modyfikacjg, uszkodzeniem, czy zniszczeniem w pomieszczeniu zamknietym, do ktdrego
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dostep majg wytacznie Administrator Danych Osobowych oraz Administrator Bezpieczenstwa
Informacji. Kopie zapasowe s3g przechowywane zgodnie z odrebnymi przepisami. Czas
przechowywania poszczegdlnych danych osobowych lub nosnikéw tych danych okresla ustawa o

narodowym zasobie archiwalnym i archiwach.

8§18

Osoba uzytkujgca komputer przenosny zawierajgcy dane osobowe zachowuje szczegélng ostroznosé
podczas jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych
osobowych, w tym stosuje hasta dostepu do komputera przenosnego oraz do plikdw, w ktérych

przetwarzane sg dane osobowe.

8§19

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe, przeznaczone
do likwidacji pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,

uszkadza w sposdéb uniemozliwiajacy ich odczytanie.

§20

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe, przeznaczone

do przekazania podmiotowi nieuprawnionemu do przetwarzania danych pozbawia sie wczesniej

zapisu tych danych w sposdb uniemozliwiajgcy ich odzyskanie.

§21

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe, przeznaczone
do naprawy, pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajgcy ich odzyskanie

albo naprawia sie je pod nadzorem osoby upowaznionej przez Administratora Danych Osobowych.
§22

Dla kazdej osoby, ktérej dane osobowe s3 przetwarzane w systemie informatycznym, z wyjatkiem
systemow stuzgcych wytacznie do edycji tekstu w celu udostepnienia go na piSmie, system ten
zapewnia odnotowanie daty pierwszego wprowadzenia danych, identyfikatora uzytkownika
wprowadzajgcego dane osobowe, chyba ze dostep do systemu informatycznego i przetwarzanych w
nim danych posiada wytacznie jedna osoba, zrédta danych, w przypadku zbierania danych, nie od

osoby, ktérej one dotycza, informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane
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osobowe zostaty udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny
uzywany jest do przetwarzania danych zawartych w zbiorach jawnych oraz sprzeciwu, o ktérym

mowa w art. 32 ust. 1 pkt 8 ustawy.

§23

Odnotowanie informacji, o ktédrych mowa w §7 ust. 1 pkt 1,2 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z 29.04.2004r. (Dz. U. z 2004r. Nr 100, poz. 1024), nastepuje

automatycznie po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

§24

Dla kazdej osoby, ktdrej dane osobowe s3g przetwarzane w systemie informatycznym, system
zapewnia sporzgdzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie
informacje, o ktérych mowa w §7 ust. 1 Rozporzadzenia Ministra Spraw Wewnetrznych i

Administracji z 29.04.2004r. (Dz. U. z 2004r. Nr 100, poz. 1024).

§25

W przypadku przetwarzania danych osobowych, w co najmniej dwdch systemach informatycznych,

wymagania, o ktédrych mowa w §7 ust. 1 pkt. 4 Rozporzadzenia Ministra Spraw Wewnetrznych i

Administracji z 29.04.2004r. (Dz. U. z 2004r. Nr 100, poz. 1024), moga by¢ realizowane w jednym z

nich lub w odrebnym systemie informatycznym przeznaczonym do tego celu.

8§26

W pomieszczeniu, w ktérym przetwarzane sg dane osobowe mogg przebywac tylko osoby
upowaznione przez Administratora Danych Osobowych. Przebywanie oséb postronnych moze miec
miejsce tylko w obecnosci jednej z oséb upowaznionych oraz w obecnosci Administratora Danych
osobowych lub Administratora Bezpieczeristwa Informacji.

§27

Przed osobami postronnymi nalezy chroni¢ ekrany komputeréw (ustawienie monitora powinno
uniemozliwi¢ podglad), wydruki lezgce na biurkach oraz w otwartych szafach.

§28

Przed opuszczeniem pomieszczenia nalezy zniszczy¢ w niszczarce lub schowaé do szaf zamykanych na
klucz wszystkie wydruki oraz akta zawierajagce dane osobowe, umiesci¢ klucze do szaf w

przeznaczonym do tego miejscu oraz zamkng¢ okna.
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§29

Opuszczajgc pokdj nalezy zamkngé za sobg drzwi na klucz. Jesli niemozliwe jest umieszczenie
wszystkich zawierajgcych dane osobowe dokumentéw w szafach zamykanych, nalezy o tym fakcie
powiadomi¢ Administratora Bezpieczenstwa, ktéry zgtasza osobom sprzatajgcym jednorazowa

rezygnacje z ustugi sprzatania danego pomieszczenia.

§30

Uzytkownicy, ktorym zostaty powierzone komputery przenosne zobowigzani sg chronié¢ je przed
kradziezg, uszkodzeniem i dostepem osdb postronnych. Szczegdlng ostroznos¢ nalezy zachowad
podczas transportu.

§31

Obowigzuje zakaz uzywania komputeréw przenosnych przez inne osoby niz uzytkownicy, ktérym
zostaty one powierzone.

§32

Obowigzuje zakaz samodzielnej modernizacji sprzetu i oprogramowania w powierzonych
komputerach stacjonarnych i przenosnych. Wszelkie zmiany mogg by¢ dokonywane w obecnosci
Administratora Systemu lub Administratora Bezpieczenstwa Informacji. W razie wystgpienia
problemoéw z dziataniem komputeréw lub koniecznoscig aktualizacji oprogramowania, fakt ten nalezy

zgtosi¢ Administratorowi Systemu lub Administratorowi Bezpieczenstwa Informacji.

§33

Przed rozpoczeciem pracy uzytkownik powinien sprawdzié¢, czy stanowisko pracy nie zostato w
jakikolwiek sposéb uszkodzone oraz czy rozpoczecie pracy nie stanowi zagrozenia utraty informacji

znajdujacych sie na nosniku.

§34

W przypadku zawieszenia pracy, uzytkownik jest zobowigzany zabezpieczyé stanowisko pracy w

odpowiedni sposéb (wylogowac sie z systemu, schowanie wydrukéw zawierajgcych dane, zamkniecie

szaf oraz pomieszczenia w Momocie jego opuszczenia ). System powinien samoczynnie wylogowac

uzytkownika w przypadku dtuzszej nieaktywnosci.
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§35

Po zakonczeniu pracy w systemie informatycznym, uzytkownik ma obowigzek wylogowac sie z

systemu. Musi rowniez w bezpieczny sposéb wytgczy¢ powierzony mu sprzet.

§36

W przypadku stwierdzenia uchybienia lub zagrozenia pracownik zobowigzany jest powiadomic
Administratora Bezpieczeristwa Informacji lub Administratora Danych Osobowych. Ci z kolei
zobowigzani sg wprowadzi¢ wszelkie mozliwe zabezpieczenia oraz procedury niwelujace ryzyko

wystgpienia podobnej sytuacji.

§37

W sprawach nieuregulowanych w niniejszej ,Instrukcji” majg zastosowanie przepisy ustawy o
ochronie danych osobowych z dnia 29 sierpnia 1997 r. Oraz Rozporzadzenia Ministra Spraw
Wewnetrznych | Administracji z dnia 29 kwietnia 2004 r. W sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac

urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych.

Administrator Danych Osobowych

Administrator Bezpieczenstwa Informacji




